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I. Terminal Verifone Vx520

1. Opis terminala

1.1. Parametry techniczne terminala

Wyswietlacz

Czarno-biaty LCD o rozdzielczosci 128x64,
podswietlany.

Czytniki kart Czytnik paska
magnetycznego. Czytnik
kart elektronicznych.
Drukarka Drukarka termiczna obstugujaca papier o

szerokosci 57 mm i maksymalnej srednicy
40 mm.

Wymiary (df. x szer. x
wys.)

203 mm x 87 mm x 76 mm

Waga

Bez papieru - 500 gram | Z papierem - 811 gram

Zakres temperatur

Uzytkowanie O0CIC - 4003C | Przechowywanie -
200C - 600C

Zasilanie

Wejéciowe: AC - 100-240V, 50/60Hz
Wyjéciowe: DC - 8V, 2,25A
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I.1L2A|pha P1P2
lees e el

Cancel Clear Enter

1.2. Opis przyciskéw terminala

F1, F2, F3, F4 Przyciski wyboru opcji menu.
Przycisk F4 uzywany by powrdci¢ do poprzedniego menu.
L1, L2, P1, P2 Przyciski nawigacyjne menu oraz wybdr opcji [NIE] | [TAK].
Alpha Przycisk zmiany wprowadzania znakéw numerycznych.
Cancel Przycisk anulowania wykonywanej operacji [CZERWONY].
Przycisk kasowania znakow w polu edycji [ 1.
Enter Przycisk potwierdzenia wyboru opcji [ZIELONY].
* Przycisk wyjscia do pulpitu w celu przetgaczenia aplikacji.
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2. Transakcje

2.1. Przygotowanie terminala do pracy
Proces przygotowania terminala Vx520 do pracy sktada sie z
nastepujacych czynnosci:

1.
2.

3.
4.

Weryfikacji wpiecia zewnetrznego PIN Pada

Weryfikacji wpiecia kabla Ethernet (dla terminali taczacych
sie po sieci LAN)

Weryfikacji stanu papieru w komorze drukarki

Podtaczeniu zasilania

Weryfikacja wpiecia zewnetrznego PIN Pada

Zewnetrzny PIN Pad powinien by¢ wpiety do $rodkowego portu
oznaczonego symbolem RS-232.

2.2 Weryfikacja wpiecia kabla Ethernet (tylko dla terminali

faczacych sie po sieci LAN) Kabel sieci LAN powinien by¢ wpiety do

dolnego portu oznaczonego symbolem ETH.

2.3 Podiaczenie zasilania
Zasilacz powinien zosta¢ podiaczony do terminala w ostatniej
kolejnosci.
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2.3 Wkiladanie papieru do terminala

Aby prawidtowo wtozy¢ papier termiczny do terminala Vx520 nalezy:
1. Lekko odciagna¢ zatrzask pokrywy drukarki.
2. Usunaé pozostatosci zuzytej rolki z komory papieru.

3. Zdja¢ opakowanie papieru i rozwinaé okoto 15 cm (1 zwdj)
papieru.

Umiesci¢ papier w komorze.

Zamkna¢ pokrywe.

o v ok

Odedrze¢ wystajacy kawatek papieru.

W urzadzeniu nalezy stosowac papier do drukarek termicznych w
rolkach o szerokosci 57 mm i $rednicy maksymalnej 40 mm.

Gdy na papierze pojawig sie barwne paski sygnalizujace koniec rolki,
nalezy zatozy¢ nowa rolke papieru w sposdb opisany powyzej.
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2.2. Uruchamianie aplikacji

Terminal Vx520 po podiaczeniu zasilania wyswietli pulpit z
aplikacjami, ktére automatycznie zostang uruchomione. Aby wejs¢ do
wybranej aplikacji nalezy wcisng¢ przycisk znajdujacy sie z boku
ekranu na wysokosci danej aplikacji.

Po wybraniu aplikacji ptatniczej .
zostanie wyswietlony ekran Wersia 8,028

informacyjny z nazwa i numerem
wersji aplikacji. Nastepnie zostang
sprawdzone kolejne moduty
terminala, a na ekranie pojawi sie

informacja o] przetestowanych

komponentach: 2380 ETH Wewn 0Ok

Czotnik

W przypadku aktualizacji konfiguracji zbliZzehiowy

dla czytnika kart zblizeniowych, po . .
uruchomieniu sie aplikacji terminal Konfiauracia

moze rozpoczaé¢ konfiguracje tego

czytnika: - !696 |

Po zatadowaniu konfiguracji czytnika, Crathnik
terminal wyswietli ekran zhliFzeniowg
potwierdzajacy gotowos$¢ terminala

do przyjmowania transakcji .
zblizeniowych: Transakcde =3

dostaerne

W przypadku, gdy wystapi btad w
trakcie konfiguracji czytnika kart
zblizeniowych, zostanie wyswietlony
ekran informujacy o braku
mozliwosci przeprowadzania Transakcie =3
transakcji kartami zblizeniowymi: niedosterpne

Czathnik

zhliZzeniowyg

W takim przypadku terminal nadal bedzie prawidtowo obstugiwat
karty wczytywane za pomocg czytnika kart elektronicznych i czytnika
paskdéw magnetycznych.
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2.3. Odczytywanie informacji zapisanych na magnetycznych
kartach ptatniczych

Magnetyczng karte pfatniczg nalezy umiesci¢ w dwukierunkowym
czytniku terminala znajdujacym sie po prawej stronie urzadzenia.
Pasek powinien znajdowac sie w dolnej czesci karty i by¢ skierowany
w strone terminala. Nalezy zdecydowanym ruchem przeciggnac
kartg, tak jak to pokazano na ponizszym rysunku:

2.4. Odczytywanie informacji zapisanych na elektronicznych
kartach ptatniczych

Karte mikroprocesorowg nalezy wsuna¢ do terminala POS w taki
sposob jak pokazuje ponizszy rysunek. Karta musi by¢ skierowana
mikroprocesorem do gory (prostokat zawierajacy styki ziotego
koloru). Karta powinna pozosta¢ w czytniku do momentu zakonczenia
transakdji.
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Uwaga! Na karcie elektronicznej moze
znajdowad sie wiecej niz jedna aplikacja na
raz (np. karta debetowa i kredytowa). W
takim przypadku podczas odczytu karty na
ekranie terminala wyswietli sie ekran z
mozliwymi aplikacjami do wyboru:

Wyboru aplikacji mozna dokona¢ za pomocg
przyciskdw numerycznych.

Jezeli do terminala podtaczony jest
zewnetrzny PIN Pad, powyzsze menu
zostanie wyswietlone na PIN Padzie. Na
ekranie terminala zostanie wyswietlony
komunikat:

Po wybraniu aplikacji terminal wyswietli
ekran z potwierdzeniem:

1

MmuLTieAY

Wubierz arl.
MasterCard

Maestro

Wybor aplikacji

®

Wabr-ano

Maestro
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2.5. Odczytywanie informacji zapisanych na zblizeniowych
kartach ptatniczych

Karte zblizeniowa nalezy zblizy¢ do czytnika w sposob taki jak
pokazuje ponizszy rysunek. Karte nalezy zblizy¢ w momencie, gdy na
wyswietlaczu czytnika widoczny jest napis ,Wprowadz karte”. Karte
mozna zabrac po ustyszeniu sygnatu dzwiekowego.

W przypadku, gdy po odczycie karty, na wyswietlaczu pojawi sie napis
~Uzyj karty stykowej” nalezy wczyta¢ dane z karty za pomoca
czytnika kart elektronicznych lub czytnika kart magnetycznych.

2.6. Serwisowanie terminala
W przypadku jakichkolwiek nieprawidtowosci w dziataniu terminala
nalezy skontaktowac sie z serwisem (tel. 22 290 60 30).
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I1.Aplikacja ptatnicza

Na terminalu Vx520 znajduje sie aplikacja pfatnicza, ktora cyklicznie
wysyta do hosta transakcyjnego raport z przeprowadzonych
transakcji. Aplikacja sama automatycznie pobiera parametry
konfiguracyjne i aktualizacje niezbedne do prawidiowej pracy .

Menu gtéwne aplikacji sktada sie z czterech pozycji:

PLAMET PAY
1 Transakcia domwélna
2 Transakcie

Administracia

PLAHET PAY
Serwis

* Transakcja domysina - szybki dostep do transakgcji
(najczesciej jest to Sprzedaz).

* Transakcje - zbior transakcji ptatniczych dostepnych w
aplikacji. Najwazniejsze z punktu widzenia uzytkownika
funkcje zostaly opisane w sekcji Transakcje.

* Administracja - zestaw funkcji dla administratora systemu.
Dostep do tych funkcji jest mozliwy po podaniu hasta
administratora. Szczegdtowy opis tych funkcji znajduje sie
w sekcji Administracja.

. Serwis - zestaw funkcji uzywanych przez serwisanta
terminala. Dostep do menu jest chroniony hastem
serwisanta.
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1.1. Nawigacja w menu
Kazde menu aplikacji skfada sie z:

*  tytutu (umieszczonego na gornej belce),
¢ aktualnej daty i czasu (umieszczonych na dolnej belce),

* listy dostepnych opcji (ekrandw moze by¢ wiecej niz jeden),
O przyciskow nawigacyjnych pod wyswietlaczem terminala.

Dodatkowo na dolnej belce ekranu wyswietlane sg odpowiednie ikony
informacyjne o sile sygnatu GPRS, stanie baterii oraz stanie czytnika
kart zblizeniowych.

PLANET PAY
1 TransakcJia domuslna
2 Transakcde

AdministracJia

PLANET PAY
1 TransakcJia domuélna
2 Transakcde

AdministracJia

Opis ikon informacyjnych:

Kabel sieciowy o o ]
= podtaczony Kabel sieciowy wypiety
Petny zasieg dla sygnatu N
m GSMy <9 Y9 ﬂ[]ﬂ]l Brak sygnatu GSM

Transakcje zblizeniowe Transakcje zblizeniowe
) )

dostepne niedostepne

Aby wybra¢ zadana pozycje z menu nalezy przyciskami
nawigacyjnymi zmienic¢ pozycje podswietlania i wcisng¢ Enter lub tez
wcisngé przycisk na klawiaturze numerycznej oznaczony ta samg
cyfrg, co pozycja w menu.

Aby przej$¢ do innego ekranu danego menu nalezy uzy¢ przyciskow
nawigacyjnych pod ekranem terminala.

Aby powrdci¢ z dowolnego menu do menu gtéwnego nalezy uzyé
przycisku Cancel.

1.2. Wybor opgji

Aby na ekranie wyboru opcji wybrac¢ NIE nalezy wcisng¢ przyciski L1,
L2 lub Cancel. Aby na ekranie wyboru opcji wybra¢ TAK nalezy
wcisna¢ przyciski P1, P2 lub Enter.
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SPrawdi rFrodris

Podriz zaodhna?

[ HIE |[ TRE |

1.3. Wprowadzanie haset
Niektére funkcje czy transakcje sa dostepne dopiero po
wprowadzeniu odpowiedniego hasta administratora:

WErowadié hasto Werowadf hasto

ok o ofe o

Po wprowadzeniu hasta nalezy zatwierdzi¢ je przyciskiem Enter. Jesli
hasto bylo niepoprawne, to aplikacja poprosi o jego ponowne
wprowadzenie.

1.4. Wprowadzanie Kwoty
Podczas transakcji zostanie wyswietlony ekran wymagajacy
wprowadzenia kwoty:

@ Sprzedai

@ Srrzedai

Kwot.at Kwot.at Kuwot.a:

0,00 PLH 100,00 PLH 260 696,88 PLN

Aby zatwierdzi¢ wprowadzong kwote nalezy wcisna¢ przycisk Enter.

1.5. Korygowanie bledow podczas wpisywania danych
Aby skasowaé ostatnio wprowadzony znak nalezy wcisnac
przycisk Clear. Aby zrezygnowaé z wpisywania danych nalezy
wcisnaé przycisk Cancel.
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1.6. Metody uwierzytelniania klienta i autoryzowania
transakcji

Uwierzytelnienie klienta to proces, w ktérym posiadacz karty
udowadnia ze jest jej wtascicielem. W systemach ptatniczych jest to
realizowane na trzy sposoby:

. poprzez wprowadzanie kodu PIN,

. poprzez podpisanie przez posiadacza karty dowodu
sprzedazy (paragonu),

* w przypadku kart zblizeniowych mozliwa jest autoryzacja
transakcji bez uwierzytelnienia (zadna z powyzszych metod
nie zostanie uzyta).

Wybdr metody uwierzytelniania transakcji zalezy od kilku czynnikéw
takich jak:

* typ uzytej karty,
*  typ transakcji,
. konfiguracja terminala.

Autoryzacja transakcji to proces, ktéry ma sprawdzi¢ czy dla danej
karty ptatniczej mozliwe jest wykonanie transakcji na zadang kwote.
Gtownie jest to zwigzane ze sprawdzeniem dostepnych srodkow na
koncie. Istniejq trzy sposoby autoryzowania transakcji:

* Ang. online, czyli z wykonaniem pofgczenia do centrum
autoryzacyjnego. Jest to standardowa metoda
autoryzowania transakcji.

d Ang. offline, czyli bez koniecznosci wykonywania potgczenia.
Zwykle metoda ta jest mozliwa dla niewielkich kwot
transakcji.

1.7. Przykladowy proces autoryzacji dla transakcja sprzedazy
- kod PIN

Rozpoczecie transakcji sprzedazy

odbywa sie po podaniu kwoty

transakcji i wprowadzeniu danych

karty np. poprzez jej przytozenie do s
czytnika karty zblizeniowych. Fodai FPIM
Nastepnie aplikacja sprawdza czy dla

danej karty oraz transakcji powinna

prosi¢ o podanie kodu PIN. Jesli tak

klient powinien wpisa¢ kod PIN na
terminalu:
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Kod PIN jest tajny i dla
bezpieczenstwa posiadacza karty
powinien by¢ wprowadzany w
sposob niewidoczny dla innych
klientéw! Z tego samego powodu
cyfry wprowadzane przez klienta
nie sg wyswietlane w postaci
jawnej, a jedynie jako znaki
gwiazdki:

Podany przez wtasciciela karty kod
PIN zostaje zaszyfrowany i wystany
do hosta transakcyjnego razem z
innymi danymi transakcji. Jesli
wprowadzony  kod PIN  jest
poprawny, to na ekranie terminala
pojawi sie komunikat z kodem
autoryzacji:

Nastepnie zostanie wydrukowany
dowodd sprzedazy z tekstem KOD
PIN 2ZGODNY. W przypadku
podania btednego numeru PIN, na
wyswietlaczu pojawi sie
komunikat:

W takim przypadku moze pojawié

sie prosba o ponowne
wprowadzenie kodu PIN. Nalezy
pamietac, ze liczba prob

wprowadzania kodu PIN jest
ograniczona (3 proby). Ostatnia
proba sygnalizowana jest
odpowiednim komunikatem:

MmuLTieAY

Fodad FIH

sk ok o ok

Transakc.i;

zaakcertowana

Autordzacda
HESS9S

FIMN nierorrawnd

Ostatnia proba

Strona 16 z 41



MmuLTieAY

Jedli zadna z trzech prob nie @ Transakeda
zakoAczy sie sukcesem to na

wyswietlaczu terminala pojawi sie
komunikat:

odrzucona

FIMN nierorrawnd

Transakcja dla ktorej nie
wprowadzono poprawnej wartosci

kodu PIN jest traktowana jako
nieudana, co zostaje zaznaczone na wydrukowanym paragonie.

1.8. Przykladowy proces autoryzacji dla transakcja sprzedazy
- podpis

Jesli w trakcie transakcji nie byto pytania o wprowadzenie kodu PIN,
to po uzyskaniu autoryzacji, stosowana jest druga z metod
uwierzytelniania klienta, czyli pytanie o podpis. Sytuacja taka objawia
sie nastepujacym komunikatem na wyswietlaczu terminala:

@ loinzatcis., R Srraud: eodeis
Autorgzacda Fodri=s zgaodha?
| HIE | TAE |

Na paragonie wydrukowanym przez terminal zostanie dodane miejsce
na podpis klienta, ktéry kasjer ma obowigzek zweryfikowaé z
podpisem umieszczonym na karcie klienta (karte w momencie
pytania o podpis mozna juz wyjac z czytnika terminala).

Jesli weryfikacja przebiegnie pomysinie, to nalezy wybraé opcje
,Tak”.

Jesli podpis na paragonie bedzie inny niz na karcie klienta, to nalezy
wybra¢ opcje ,Nie”, co doprowadzi do wykonania automatycznego
uniewaznienia wykonanej przed chwilg transakcji.

Aby zabezpieczy¢ kasjera przed pomylkowym wywotaniem
automatycznego uniewaznienia, aplikacja wyswietli dodatkowy ekran
do potwierdzenia:

Fodriz niezgodha

[ HIE |[  TAK |
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2. Transakcje

Aplikacja pfatnicza dziatajagca na terminalu Vx520 umozliwia
przeprowadzenie nastepujacych transakcji ptatniczych:

* Sprzedaz - uzywana do realizacji sprzedazy, czyli transferu
pieniedzy z rachunku klienta na rachunek sprzedawcy, jako
zapfaty za towar lub ustuge.

* Sprzedaz z wyptata (Cashback) - uzywana do realizacji
transakcji Sprzedazy wraz z wyptatg klientowi gotdwki
pobranej z jego rachunku.

* Sprawdzenie salda konta - uzywana do sprawdzenia
aktualnego stanu konta bankowego, do ktérego przypisana
jest karta - ustuga dostepna w terminalu zainstalowanym w
banku.

e Wyplata gotéwki - uzywana do realizacji transakcji
wyptaty klientowi gotéwki pobranej z jego rachunku w
sytuacji, gdy klient nie dokonuje zadnej innej pfatnosci -
ustuga dostepna tylko dla placéwek bankowych.

* Identyfikacja posiadacza karty - uzywana do weryfikacji
tozsamosci klienta - ustuga dostepna tylko dla placowek

bankowych.

* Uniewaznienie transakcji - uzywane do anulowania
ostatniej przeprowadzonej transakcji finansowej.

* Kopia - uzywana do wydruku kopii rachunku transakcji lub
raportu transakcyjnego.

* Sprzedaz GSM - uzywana do sprzedazy voucherow GSM
(koddw zasilajgcych konta telefonow).

*  Optata za rachunki - jest uzywana do wykonania pfatnosci
za przyniesione przez klienta rachunki.
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2.1. Sprzedaz

Aby wykona¢ transakcje sprzedazy - 5
nalezy wybraé w me nu gtéwnym @ SPrzedaZ
opcje Transakcje, a nastepnie

Sprzedaz. Transakcja ta jest czesto Ewot.a:

ustawiona jako Transakcja domysina.

Po wybraniu transakcji Sprzedaz
pojawi sie ekran prosbg o 1@0,@@ PL"

wprowadzenie kwoty transakcji:

Po wprowadzeniu kwoty kasjer
zostanie poproszony o wprowadzenie
karty: Wrrowadé karte
268,88 PLH

Po podaniu kwoty aplikacja sprawdza, czy miesci sie ona w
dopuszczalnych limitach. W przypadku przekroczenia limitéw
wyswietlany jest jeden z ponizszych komunikatow:

Transakcda

anulowana

23 mata kwota Zbat. waszoka kwota

Istnieje takze mozliwos¢, ze dla duzej kwoty aplikacja prosi o
zatwierdzenie decyzji o dokonaniu transakcji przez podanie hasta
administratora.

Po wprowadzeniu poprawnej kwoty transakcji aplikacja moze
poprosi¢ o wprowadzenie przez klienta kodu PIN - zostato to
szczegétowo opisane w sekcji ,metody uwierzytelniania klienta i
autoryzowania transakcji”.

W kolejnym korku terminal przechodzi do fazy autoryzacji transakcji.
W standardowym przypadku wigze sie to z nawigzaniem pofgczenia z
centrum autoryzacyjnym.
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Komunikacja jest podzielona na nastepujace etapy:

. nawigzywanie potaczenia z centrum autoryzacyjnym,

. wysyfanie danych transakcyjnych,

* odbieranie odpowiedzi autoryzacyjnej.

taczenie (12 ETH Wazgtanie Odbigranie
ETH ETH
w razie problemow

komunikacyjnych terminal
wykona trzy préby nawigzania
pofaczenia. Jesli kazda z nich
zakonczy sie niepowodzeniem to

®

Transakcda

odrzucona

transakcja zostanie odrzucona z ERAK FPOLACZEMIA

informacja:

Jesli pofaczenie zostanie
wykonane poprawnie to terminal
przechodzi do fazy analizy
otrzymanych danych. Dla
odpowiedzi negatywnej terminal
wyswietli informacje:

Tranzakcaa

odrzucona

Odmowa
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Przyktadowe wydruki dla braku autoryzacji transakcji:

s A berenoat 1854
02-222 Warszewe 02-222 Warszaws
POS ID; 33333334 POS ID: 33333334
MID: 555566665555 MI: 553566663559
DOWGD NR: 0014 DOWGD NR: 0012
ESTRO [€HIe)) ik €a03C1>
SPRZEDA PLN 300,00 SPRZEDAZ: PLN 300,00
[STAN: 000014
Transakcja odrzucona Transakcja odrzucona
BRAK PORACZENTA Odnowa
[f07.07.2011  (D)15:45 [Eo7.07.2011  ()15:43
ZAPRASZANY PONOUNIE TAPRASZAHY PONOWNIE
PROSINY ZACHOWRC DOWGD SPRZEDAZY PROSIHY ZACHOWAC DOWGD SPRZEDAZY

Jedng z sytuacji odrzucenia transakcji jest odpowiedz ZATRZYMAJ

KARTE:
@ SPRZEDAZ

ZATRZYNAJ KARTE
I Ok |

Transakcja

odrzucona

ZATRZYMAJ KARTE

Uwaga! Jezeli terminal wyswietla komunikat ZATRZYMA] KARTE
kasjer zobowigzany jest do tego by NIE ODDAWAC klientowi jego
karty i postepowac wedtug procedur danego punktu sprzedazy.
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W przypadku poprawnej autoryzacji
transakcji terminal wykona wydruk
dowodu sprzedazy. Terminal czeka z
wydrukowaniem kopii dla klienta, az
do momentu, gdy kasjer potwierdzi
oderwanie paragonu:

Drukowas korig?

[ HIE [ TRE

Przyktadowy paragony transakcyjne dla poprawnej autoryzacji:

muLTieAY

Muttipey 5p.z 0.0.
Al Jerozoimskie 1954
02-222 Warszawe

POS ID: 33333334
MID; 555566665555

muLtTieAy

Muttipey 5p. z 0.0
A Jerozchmskie 1954
02-222 Werszzwe

POS ID: 33333334

MID: 555566665555

DOWdD NR: 0014 DOUGD HR: DOAD
pesTRO oo MSTERCAD €902
SPRZEDAZ: ~ PLN 300,00 SPRZEDAZ:  PLN 300,00

AUTORYZACIA: DOBBEZZ 1D 15:41:39

Transakcja odrzucona

PROSZE OBCIATYE MO RACHUNEK

BRAK POLACZENIA

[Eo7.07. 201 ()15:45

A

io07.07.2001 (D15:41
ZAPRASZAHY PONOUNIE

PROSINY ZACHOWAC DOWOD SPRIEDAZY TAPRASTAMY PONOUNIE

PROSIMY ZRCHOUARC DOWGD SPRIEDAZY

Jesli w trakcie transakcji nie wystgpita prosba o podanie kodu PIN, to
po uzyskaniu autoryzacji oraz wydrukowaniu dowodu sprzedazy
terminal poprosi o podpisanie paragonu przez klienta. Nastepnie
konieczna jest weryfikacja ztozonego podpisu oraz wydrukowanie
kopii dowodu sprzedazy przeznaczonej dla klienta.

Po autoryzacji transakcji na ekranie Transakcda

®

pojawi sie komunikat z numerem za3akcert.owana
autoryzacji:
Autorgzacia
BESS36

Nastepnie nalezy oddac klientowi karte
oraz kopie wydrukowanego dowodu

sprzedazy.
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MmuLTieAY

CASHBACK

Transakcja Sprzedaz z wyptata jest uzywana do realizacji transakcji
Sprzedazy wraz z wypfatq klientowi gotéwki pobranej z jego
rachunku. Po rozpoczeciu transakcji, aplikacja prosi o wprowadzenie
kwoty sprzedazy a nastepnie kwoty wypfacanej gotowki:

Cashkhack

Kwota sprzedazJ:

120,00 PLN

@ Ewot.a aotbwkis

C1.80-280. 882 PLH

50,00 PLH

W przypadku podania zbyt matej lub zbyt wysokiej kwoty, pojawig sie

nastepujace komunikaty:

Cashback

23 mata kwota

W Cashback

Zbat. wasoka kwota

po czym aplikacja ponownie poprosi o
wpisanie poprawnej kwoty wyptacanej
gotowki.

Po akceptacji kwoty wyptacanej gotéwki i jej mULTIpnY

akceptacji przyciskiem Enter nastgpi realizacja
transakcji Sprzedazy z wyplata. Przykladowy |[a e

paragony dla tej transakgcji:

02222 Werszewe
POS ID: 33333334

MID: 555566665555
Doudo NR: 0013

?SBOEEW £a02Can
SPRZEDAZ: PLN 200,00
WYPLATA: 100,00
RAZEM: 300,00
g}?‘ws% O0BSEZ €A A2: 20:08

PROSIE OBCIAZYC MdD RACHUNEK

5

[ijog. 07, 2044 (JA42:20

ZRPRASIANY POROUMIE
PROSIMY ZACHOUAC DOWSD SPRIEDAZY
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2.3. Sprawdzenie salda konta

Sprawdzenie salda jest uzywane do sprawdzenie aktualnego stanu
konta posiadacza karty. Dla tej transakcji kasjer nie wprowadza
kwoty transakcji, a kwota salda jest umieszczona tylko i wyfacznie na
wydruku kopii dla klienta.

MULTIPAY | | MULTIPAY

Multipay Sp. z oo,
8l Jerozolimskie 1954
D2-222 Warszawa

POS ID: 33333334
MID; 555566665555

Iultipery Sp. z ouo.
8. lerozolimskie 1954
02-222 Warszawa

POS TDp 33333334
MID; 555566665555

DOWdD HR: D0ZE D00 NR: 0028
mr%m—cmm W{mm
SALDO: SALDO: PLN 1234,56

AUTORYZRCOA: 00630 1)  A4: 38:-10 AUTORYZACDA: 006E30 1) A4 38: 40

KOD PIN ZGODMY KOD PIN IGOONY

Hos.07.2011 (D14: 38

IAPRAGTANY POMUWNIE
PROSINY JRCHOWAE DOUID SPRIEDATY

o 07.20011 (D% 38

IRPRAGTANY PORGWN]E
PROSINY JACHOUNE DOWSD SPRIEDAZY

2.4. Wyptata gotéwki

Wyptata gotowki jest uzywana do realizacji wypfaty klientowi
gotowki pobranej z jego rachunku. Transakcja ta z punktu widzenia
uzytkownika rozni sie od transakcji sprzedaz jedynie wydrukami.
Przyktadowy paragon dla tej transakcji zamieszczono ponizej:
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MULTIPAY

‘Wiuitipay Sp. z oo
Al Jerczohinckie 1950

32 2T Wearareres

P05 ID: 33333334
MID:; 5535566665555

oo MR 0040

EH;TE]EE?ESJ 0D
GOTOWKA: PLN 300,00

AUTORYZRCIA: DDEAZZ £12  45:44:59
FROSIE CECIHZIYE WD RACHUKER

S

ilo7.07. 2011 (5)45: 44

ZAPRASTANY POMOUNIE
PROSTHY ZRCHOUAC DOUSD SPRZEDATY

2.5. Uniewaznienie

Funkcja Uniewaznienie jest uzywana
do anulowania ostatnio o AR i e
przeprowadzonej transakcji. W tym HnlewWaznienle
celu nalezy wprowadzi¢ numer
transakcji do uniewaznienia. Jezeli .
numer ten jest niepoprawny to na | Brak transakcdi do
ekranie  terminala  pojawia  sie Unlew3aznlenla
komunikat:
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W przypadku poprawnego numeru
transakcji pojawi sie ekran do
wprowadzenia kwoty ostatniej
transakcji:

Jesli podana kwota jest zgodna z kwotg
z dowodu sprzedazy wykonywany jest
proces uniewaznienia:

W przypadku gdy kwota jest btedna
pojawi sie ponizszy komunikat:

Przed zakonczeniem transakcji
wydruku kopii dla klienta.

klientowi.

Przykfadowy
transakcji:

wydruk

MULTIPAY
(:) Uhiewagznienie

Kwot.a:

0,00 PLH

Oreracia zakoAczona

Zfs Uniewaznienie

Brak transakcii do
uniewaznienia

terminal
Nalezy oderwac¢ i zachowaé¢ dowod
anulowania transakcji a kopie przekazac

uniewaznionej

prosi o potwierdzenie

muLTieAY

Multipay Sp.z 2.8
4. leroooimskie 1053
02-212 Wimrszawan

POS ID; 33333334
MID; 555566665555

UNTEWAZNTENTE

DLA DO MR- 0098

CILED
SPRZEDAZ: PLN 300,00

: FFLINE
UTORYZACIA: DOGESZ {12

MASTERCARD
DBDE CAED

Eog.07. 2001 (12:18

TAPRASTANY POHGUNIE
PROSIMY EACHOUSE DOUGD SPRIEDALY
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2.6. Kopia
Funkcja Kopia jest uzywana do wydrukowania kopii transakcji lub
raportu transakcyjnego w sytuacji, gdy oryginalny rachunek jest
niewyrazny. Wydruk kopii rézni sie od oryginatu drukowanym w tle
napisem ,,KOPIA”.

Przyktadowy wydruk Kopii dla transakcji sprzedazy:

MULTIPAY

Mulipzy £p. co.a.

Al lerorolimstie 1954

02-222 Werszswe ot 8L B
= pod Iy 33333334

Hfi;l.: _55.!55_615'56'5'555

BOUGD. MR 0046

HASTERCARD
DE0E CAED

SPRZEDAL:

STRM: OtbpaE

AUTORYZACIA: DO6ESZ €10 12:43:39
PROSTE JBCIATWE h-:-:lnmmlrsk |

A

......

IAPROSIAMY POMOUNIE . .-
PROSIMY IRCHOWAC. DOWND" SPRIEDAEY. |

2.7. Sprzedaz GSM

Sprzedaz GSM to sprzedaz voucherdw GSM (dotadowanie konta
telefonu w formie kodu). Funkcja umozliwia dwa typy ptatnosci: kartg
oraz gotdwka.

Aby wykona¢ Sprzedaz GSM nalezy Freraid GESHM
wybra¢ jg =z listy transakcji, a
nastepnie wybrac¢ operatora GSM z
listy operatorow:
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Preraid GSHM

Nalezy wybraé¢ nominat dotadowania
z listy nominatéw dla wybranego
operatora:

Preraid GSM
1 Ptatnosc: kKarta |
2 Ptatnoscd: Gotdwka |

Nalezy wybra¢ rodzaj ptatnosci -
karta lub gotéwka:

Dalsze etapy transakcji zgodne sg z ogdlnym przebiegiem transakcji.
Na wydruku kopii dla klienta drukowana jest dodatkowa sekcja GSM,
zawierajaca kod dotadowania oraz dodatkowe informacje dostarczane
przez operatora.

Uwaga!

Wydruk z kodem doftadowania nalezy przekazac¢ klientowi bez
odczytywania kodu znajdujacego sie na wydruku - kod ten jest
informacja poufng przeznaczona tylko dla klienta!

Uwagal!

Nie nalezy podawac nikomu numeréw kodow dotadowan przez telefon
- mozna w ten sposdb zostac¢ oszukanym!
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Przyktadowy wydruk transakcji Sprzedaz GSM:

muLTieAay

Multipay Sp. z oo
8. lerozofimskie 1354
02-222 Warszawe

POS ID: 33333333
MID: 555566665555

DOWOD HR: 0044

DOLADOWANIE GSM: PLN 10,00

STAN: 000044 .
PROSZE CBCIRZVE MOD RACHUKEX

KOPIA DLA KLIENTA

o210.2012 (J41:02

TAPRASTANY PONOUNIE i
FROSINY ZACHOUAC DOWID SPRZEDAZY

Orange

Kod doladowania;

12343672901234 56

Aby zasilic Konto zadzwon pod
bezplatny ruser 3500 i postepuj
zgodnie z instrulicjomi Lub wpisz z
Elawiatury telefond
25 4-cyfrowy Kod® [zadzuon].
Sprawdzanie stanu Konta pod nr 2500
Biuro Chslugi Hlienta CBOKD
(022)634-28-82 Lvb $100 z

teleFonu Orange

Bata wainodei: 31,12 2040
Humer seryjny: DOD3BSE40000062Z0
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2.8. Optata za rachunki

Transakcja opfaty za rachunki rdézni sie od transakcji sprzedazy
gtéwnie wydrukami.

Przyktadowy paragon dla tej transakcji:

MULTIPAY

Klultipey Sp. z ouo.
&l Jerozofimskie 1954
02-222 Warszswe

POS ID: 33333339
MID: 555566665555

DOUGD NR: DOD4

IMASTERCARD Co20C10
0806 CA6)

Ptatnos¢ za rachunkt
SPRZEDAL: PLN 12,55

STAN: OFFLINE
PROSZE OBCIAZYC MO RACHUNEK

A

Alo7.07.2011 (913:18

ZAPRASIANY PONOGUNIE
PROSIHY ZACHOWAC DOWOD SPRIEDAZY
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3. Funkcje administracyjne

Aplikacja ptatnicza na terminalu Vx520 udostepnia funkcji
administracyjne:

¢ 2Zwrot - uzywany w przypadku uznania reklamacji i
koniecznosci zwrotu klientowi jego zaptaty.

* Rozliczenie - uzywane do wystania do hosta
autoryzacyjnego, danych wszystkich wykonanych
transakcji.

* Raport - uzywany przez kasjera do poréwnania obrotéw
zarejestrowanych w terminalu od poprzedniej takiej operacji
z obrotami, ktore dla tego terminala zarejestrowato Centrum
Rozliczeniowe. Mozliwe jest wydrukowanie raportu krétkiego
badz dtugiego z sekcjg szczegotowa.

. Pobieranie aplikacji - uzywane do pobierania aktualnej
aplikacji.

* Wyswietlanie wersji - stuzy do wyswietlenia wersji
aplikacji ptatniczej.

* Konfiguracja Ctls - stuzy do ponownej konfiguracji
czytnika kart zblizeniowych.

* Zmiana hasta administratora - umozliwia zmiane hasta
administratora.

* Pinpad - opcja uzywana do wykrycia zewnetrznego PIN
Pada.
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3.1. Zwrot

Zwrot jest uzywany w przypadku uznania reklamacji i koniecznosci
zwrotu klientowi jego zaptaty. Transakcja ta rdézni sie od transakcji
sprzedazy jedynie wydrukami. Przyktadowy paragon dla tej transakcji
zamieszczono ponizej:

MULTIPAY

Multipey Sp. z oo,
Al Jerozofimskie 1954
02-222 Warszewe

POS ID: 33333334
MID: 555566665555

mzwm HR: 0023 e
ZHROT: PLN 300,00

AUTORYZACIA: DOGE25 €12  14:00: 38
PROSZE UTHAC MO RRCHUNEK

A

[x]og.07. 2011 (D14:00

TRPRASTANY PONOUNIE )
PROSIMY ZACHOWAC DOWD SPRIEDAZY
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3.2. Rozliczenie
W przypadku wyboru tej opcji
aplikacja moze poprosi¢ o hasto
administratora:

WErowadf hasto

Operacja rozliczenia powinna by¢ wykonywany codziennie. Jest ona
wykonywana automatycznie w porze ustalanej zdalnie przez centrum
rozliczeniowe (zwykle w nocy).

Po wybraniu tej transakcji recznie terminal nawigzuje potaczenie z
centrum rozliczeniowym i wysyta do niego podsumowania wszystkich
transakcji. W odpowiedzi centrum przysyta komunikat informujacy o
tym, czy transakcje zostaty zestawione poprawnie (komunikat
,ZGODNOSC Z HOSTEM”) badz niepoprawnie (komunikat ,BRAK
ZGODNOSCI”). Po poprawnym rozliczeniu historia transakcji jest
usuwana z terminala.

W ponizszym raporcie w sekcji ,Zestawienie” znajduja sie
sumaryczne kwoty dla poszczegdlnych typdw transakcji, jakie zostaty
zarejestrowane dla danego terminala od ostatniego wykonania
rozliczenia. Ponadto drukowane sg analogiczne kwoty zarejestrowane
po stronie centrum rozliczeniowego.

Typy transakcji to: Sprzedaz (SA), Zwrot (RF), Gotéwka (CS) oraz
Cashback (CB).

Sekcja ,Szczegdtowe” obejmuje raport szczegdtowy wszystkich
transakcji finansowych wykonywanych w okresie od przestania
ostatniego ,Raportu transakcyjnego”. Ponadto w kolejnej sekcji
raportu znajdujg sie wyszczegdlnione numery kart, ktére w biezacym
okresie rozliczeniowym zostaty odrzucone przez z kodem odpowiedzi
,Zatrzymaj karte’. Transakcje uniewaznione oraz ich uniewaznienia
(niezliczane w licznikach i sumach przesytanych pomiedzy
terminalem a centrum rozliczeniowym) drukowane s w sekcji
SZCZEGOLOWE z uzyciem indeksu ,V” poprzedzajacego kazda z nich.
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Ponizej przyktad jednej transakcji z sekcji szczegoétowej, wraz z

0005 000906 0400 000000 423581 1393

0005 000906 | 0400 000000 429581 1393
Numer Numer Typ Kod Pierwsze 6 Ostatnie 4
rachunku| transakcji wiadomosci transakcji | cyfr numeru | cyfry numery
karty karty
02 2 00010000 | 144556 0320150520 | VISA
Sposdb Weryfikacja | Kwota Kod Data i Rodzaj
wprowadzania klienta: transakcji | autoryzacji | godzina karty
karty: wykonania
1 kod PIN | (W transakcji:
00 Inne 2 podpis groszach)
05 Czytnik DDMM
Chip. GGMMSS
07 Zblizeniowo
80 Czytnik
Magnet.
90 Czytnik
Magnet. 91
Zblizeniowo
Kody transakcji:
Sprzedaz 000000
Cashback 090000
Zwrot 200000
Sprawdzenie stanu konta 310000
Rozliczenie 920000
Rozliczenie po wysytce transakcji 960000
Uniewaznienie zwrotu 220000
Pozostate uniewaznienia 020000
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Wyptata gotdwki 010000

Opfata za rachunki 210000

Przyktadowy wydruk Raportu transakcyjnego zamieszczono ponizej:

MULTIPAY

Multipay Sp. z .o,
Bl Jerozolimskic 1954
02-222 Warszawe

POS ID: 33333334
MID: 555566665555

ROZLICZENTE
ZGODNOSC 2 HOSTEM

RAPORT HR: 3

SUHARYLZNIE TERMINAL
Sh:  Liczba: D003 Kwota: E|
RF: Liczba: 0000 Huota:
Cs
L8

Liczba: 0000 Kuota:
Liczba: 0000 Kuota:

SALDO: E]
SZCZEGHL OUE

D005 0D0OTY 0200 DROG
00030000 0DE22Z 0707153941 MRSTER

Eloces=
EIEEER

D010 0DDOYZ D200 0BOG
00030000 006822 DFOTIS4159 WASTER

¥ 0015 000015 0200 0806
0D030000 ODBS5T 0FOE121230 MASTER

¥ 0015 000015 0420 000000 0206
50 2 00030000 0708121254 WASTER

D016 ODDOY6 D200 DBOG
00030000 006E5Z DT08121339 HASTER

KARTY ZATRZYHANE
[fog.07. 2011 (J42:45  [i41.043
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3.3. Pobieranie aplikacji

Funkcja  Pobieranie aplikacji
umozliwia aktualizacje konfiguracji
i aplikacji z serwera

konfiguracyjnego. Opcja pobierania
aplikacji zabezpieczona jest hastem
administratora:

Aplikacja nawigzuje potaczenie z

serwem i pobiera plik
Application.CFG:

Jesli pobieranie przebiegto bez
zaktécen, aplikacja wyswietli
nastepujacy komunikat:

Uwaga! Po wykonaniu operacji
terminal moze sie automatycznie

zrestartowa¢ ze wzgledu na

MmuLTieAY

Fobieranie

AFlikacdi

FIH

WerowadE hasto

@ Pob. arlikacii

Application.CFG
L 18%

(:)PﬁbFEFIH arlikacdi
Fowiodio sie.

Restart terminala.

koniecznos¢ instalacji pobranej konfiguracji.

Jesli operacja zakonczyta sie prawidtowo zostang wydrukowane dwa

potwierdzenia:

Instalowanie aplikacji
POS ID: 33333335

[f]os.07.20119 (412:39

Zainstalowano aplikacje
Wersja 1.013

Pobieranie Parametrow
POS ID: 33333335

[flos.07.2011 (H12:39

Instalowanie parametrow
Parametry poprawne
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Pobieranie Parametrow

W przypadku nieprawidtowej konfiguracji
aplikacja drukuje komunikat: ,Parametry
niepoprawne” oraz numery btednych |[P¢5 10: 33333333

parametrow. [f02.07.2012 (D16:11

Instalowanie parametrow
Parametry niepoprawne

3.4. Zmiana hasta

Opcja Zmiana hasta jest wykonywana w celu zmiany hasta
administratora. Po jej wybraniu aplikacja poprosi o wprowadzenie
obecnego hasta administratora:

WerowadE hasto WErowadE hasto

ok e ohe o

W przypadku podania bfednego
hasta pojawi sie komunikat:

Bt 2dhne hasto

Po wprowadzeniu obecnego hasta aplikacja poprosi o wprowadzenie
nowego hasta:

Zmiana Hasta

Howe hasto: Howe hasto:

sk ok 3 ok
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Aplikacja poprosi ponownie o wprowadzenie nowego hasta (dla
sprawdzenia poprawnosci):

FPowtéirz hasto: Fowtérz hasto:

ok e ohe 3k

Zmiana Hasta

powiedzie to hasto zostanie

Jezeli weryfikacja nowego hasta sie @
zmienione:

Hasto zmienione

Jezeli hasto wprowadzone po raz - .
drugi rézni sie od poprzedniego @ Zmiana Hasta

pojawi sie komunikat

W takim przypadku hasto pozostaje
niezmienione.

Hasto HIE zmienione
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3.5. Wyswietlanie wersji

Funkcja stuzy do wyswietlenia wersji aplikacji pfatniczej
zainstalowanej na terminalu POS oraz wykonania wydruk
zawierajacego wersje komponentdéw systemowych:

0 WERSJA APLIKACII

POS 10: 50000001

B.6821 1l15.08.2011 (D17:10

APLIKACJA 1,017,2508

HFC: 1.7.21
0S: 0S5, 20100128
APP MAN: 20100129

3.6. Konfiguracja Ctls
Opcje te nalezy wybra¢ w celu ponownego skonfigurowania czytnika
kart zblizeniowych.

Czathnik

zhliZzeniowd

Konfiauracia

Czutnik
ZhliZzeniowd

Transakcde =3
dosterne
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Opcje te nalezy wybraé¢ w przypadku, gdy zewnetrzny PIN Pad zostat
podigczony do terminala dopiero po uruchomieniu aplikacji lub gdy
PIN Pad nie zostat prawidtowo
wykryty przy starcie aplikacji. s Lo R S
W przypadku zgodnosdi Kluczy @I.n.lsl..r Janie FinFada
pojawi sie komunikat informujacy

0 poprawnym podtaczeniu PIN

Pada: PinFad zewnstrzina

Aplikacja wybierze PIN Pad wewnetrzny w sytuacji, gdy:

e  klucze kryptograficzne na terminalu réznig sie od
kluczy PIN Pada zewnetrznego,

. wystapity problemy z  komunikacjg  miedzy
terminalem a PIN Padem,

e  PIN Pad jest zepsuty.

@I.-J gkirdwanie FinrFacda

PinFad wewnetrzia

W takim przypadku nalezy odfaczy¢ zewnetrzny PIN Pad i
poinformowac¢ o zaistniatej sytuacji serwis terminala.
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4. Sytuacje wyjatkowe

4.1. Koniecznos¢ inicjalizacji terminala

Terminal ktéry nie zostat
zainicjalizowany nie jest zdolny do
realizacji transakcji ptatniczych.
Zauwazalnym skutkiem braku
zainstalowanych parametrow jest pusta
belka tytutowa w menu gtéwnym.

W takiej sytuacji nalezy wykonac
procedure inicjalizacji aplikacji. Jest to
mozliwe jedynie dla osoby
upowaznionej, ktora zna hasto

serwisowe, wymagane przez menu
Serwis. Préba wykonania transakcji na
niezainicjalizowanym terminalu
zakonczy sie niepowodzeniem:

W przypadku braku papieru terminal
nie bedzie w stanie poprawnie
realizowac transakcji, gdyz nie bedzie
mogt drukowad paragondw
transakcyjnych. Jest to szczegdlnie
wazne dla Sprzedazy GSM. W sytuacji
braku papieru dla wydruku terminal
wyswietla komunikat:

1 TranzakcJda domdslna,
7 Transakcde
3 Administracda

-

OFeracia niedozwolona

Froblem =

wadrukiem

Brak rarieru

| Ok

Komunikat wyswietlany jest do czasu wymiany papieru w terminalu.
Po wiozeniu nowej rolki papieru nalezy wcisnaé przycisk Enter, by

terminal dokonczyt wydruk.
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